[image: image1.png][sopicasn | | [ optcaten |

==

(] Runtime
=

|

[reveser

[ Runtime
[
(o]

Compute || || Compute

=



 

      2016-2020年中国云安全服务行业市场运营态势及发展前景预测分析报告

	【修订日期】 2016年10月

【报告页码】 350页

【图表数量】 120个
	【中文全套】 RMB 9000

【中文电子】 RMB 8500

【中文印刷】 RMB 8500
	【英文全套】 USD 5500
【英文电子】 USD 5000
【英文印刷】 USD 5000

	【报告格式】 电子PDF版或纸介版
	【交付方式】 Email发送或特快专递

	【全国免费咨询热线】400-728-7258 【订阅直线】 0755-33162550
	中讯咨询公司介绍

	【在线联系】 QQ：762605703                            E-MAIL: chinaidan@chinaidan.com

	【版权声明】本报告由 HT中国行业数据分析网TH 出品，报告版权归 HT中讯咨询TH 所有。本报告是中讯咨询的研究与统计成果，报告为有偿提供给购买报告的客户使用。未获得中讯咨询书面授权，任何网站或媒体不得转载或引用，否则中讯咨询有权依法追究其法律责任。如需订阅研究报告，请直接联系本网站，以便获得全程优质完善服务。


█ 报告简介
紧随云计算、云存储之后，云安全也出现了。云安全是我国企业创造的概念，在国际云计算领域独树一帜。“云安全（Cloud Security）”计划是网络时代信息安全的最新体现，它融合了并行处理、网格计算、未知病毒行为判断等新兴技术和概念，通过网状的大量客户端对网络中软件行为的异常监测，获取互联网中木马、恶意程序的最新信息，传送到Server端进行自动分析和处理，再把病毒和木马的解决方案分发到每一个客户端。
    简单的来看，目前的云安全在一定程度上，是传统信息安全领域对“云计算基础 架构”升级，以及在云计算环境下面临的一些新的安全挑战。在云计算时代，云 上的安全，同传统的信息安全类似的地方是在细分领域会大致相仿，但交付方式 会有相应的差异，以及一些新的安全挑战带来的技术和产品的创新。目前，云安 全产品的主要交付方式有“镜像”和“SaaS”两种，为便于理解，不妨将“传 统信息安全产品”发展到“云安全产品”的过程定义为“传统安全产品的 SaaS 化”，这实际上也是对云计算“自动化、弹性、即需即用”等特点的适应。
不同部署模式下云服务提供商和用户的安全责任划分
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​    随着国内外企业不断上云，传统安全防护措施已经不能满足云环境安全所提出的 需要。近几年，包括微软、思科、百度等在内的各大 IT 安全解决方案提供商纷纷 并购云安全领域初创公司，加速在云安全领域的布局。2014-2015 年安全行业重 大并购案中，涉及云安全行业的交易占多数；除此以外，云安全行业初创 公司的融资也是一派火热场面。
2014-2015 重要安全行业并购一览：云安全领域正成为并购主力
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2015 安全行业初创公司重要融资一览：云安全融资案例占多数
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    当前，越来越多未使用云的企业选择将部分业务迁移至群上，以前对云稍作尝试 的企业也越来越加深对云的使用，将更多的业务放在云上进行。一方面，随着越 来越多的企业往云上聚集，云服务提供商对云上业务、数据的安全所肩负的责任 担子越来越重，势必会对安全问题更加谨慎，将与专业的云安全提供商进行更密 切的合作，所以来自云服务提供商的安全需求将进一步释放；另一方面，正如第 一节中所提及的那样，云上的安全责任是云服务提供商与租户共担的，所以企业 级客户对云安全的需求也将持续增加。
云的成熟度模型：越来越多的企业加深对云的使用
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    目前全球云安全服务市场规模大约为 36 亿美元，整体的云安全服务市场规模增长将会达到 23%，预计到 2022 年，整体市场规模将达到 120 亿美元左右。 而聚焦到国内，会有两个特点：（1）国内云计算整体的市场规模占 全球总规模的绝对值相对较少，但增速显著快于全球的平均增速，显著说明了国 内云计算正处于爆发期；（2）云安全市场尚处于起步阶段，整体的市场规模会随 云计算市场增长而快速崛起。据 IDC 的预测，2014-2019 年国内信息安全市场年 均复合增长率为 16.6%，预计 2019 年将会达到 48.22 亿美元。未来 3-5 年，信息安全的整体的增长，将会有相当一部分来自于云安全需求的迅猛增长。
全球云安全服务市场规模（单位：亿美元）
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中国公有云和私有云市场规模及增速（单位：亿元）
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    云计算真正发展的时代是物联网的全面普及，计算无处不在，网络无处不在。目前我国 5G 网络第一阶段试验测试已经完毕，虽然离物联网全面普及还有很长的距 离，但是物联网正在顺利推进却是一个不争的事实。Gartner 发布报告预测 2016 年全球将有 64 亿台联网设备得到使用，比 2015 年增长 30%，2018 年联网设备将 达到 114 亿台；2015 年物联网安全投入为 2.815 亿美元，2016 年将增长 23.7%， 即 3.48 亿美元，2018 年将达到 5.47 亿美元。
    云安全实际上是物联网安全的重要组成部分，原因有四：“端”方面，处于感知层 的各种感知设备将数据经由网络层传输至云平台进行处理的过程可以理解为各种 终端对云进行访问的过程，而云访问安全本来就是云安全的重要组成部分；“管” 方面，由于“万物互联”必然带来海量数据，其所涉及的威胁和攻击必然更加复 杂，对大规模数据的保护是传统信息安全的防护方法所无法做到的，而云安全可 以；“云”方面，物联网的处理层主要是云计算平台，负责对各类数据进行计算处 理，对处理层进行安全防护实际上就是对云自身进行防护；“应用层”方面，目前 越来越多的应用开始部署在云上，云安全是这些应用最天然的守护者。随着物联 网的有序推进，云安全还将迎来广阔的市场空间。
不同部署模式下云服务提供商和用户的安全责任划
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近几年关于云安全的新技术（理念）不断涌现
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    云平台服务提供商（如阿里云、腾讯云、 金山云、亚马逊 AWS、Salesforce 等）；专业的云安全解决方案提供商（往往值云 安全初创公司，如 Zscaler、Symplified、安全狗、云锁等）；传统 IT 安全解决 方案提供商（如趋势科技、赛门铁克、迈克菲、360 等）；大型 IT 厂商（IBM、惠普、英特尔等）。
    阿里云作为国内知名的 IaaS 云平台服务提供商， 它所采取的风险共担模式具有代表性，可说明众多 IaaS 提供商的一般情况——即 阿里云负责云基础设施层面的安全，用户则要对自己的虚拟化层以上负责。在虚 拟化层，阿里云同时提供云盾以及通过引入第三方生态合作伙伴的方式来提供安 全服务，这种安全责任共担模式最终的目的是帮助用户减轻安全运营负担，更专注于核心业务。
    腾讯云与阿里云的安全责任划分大致相同，主要差别在于其提供的云安全产品所 覆盖的领域上的不同。其安全防护可分为三个方面：云基础设施安全、云租户安 全、业务安全。其中腾讯云安全团队的工作重点是对基础设施的保障；云租户安 全和业务安全一部分自己做，仅提供标准化安全服务，另一部分开放给技术合作 伙伴，来给不同行业的客户提供定制化的安全服务。腾讯云安全总监周斌在 2016 年 7 月的腾讯“云+未来”峰会表示： “在云安全生态方面，腾讯云无意成为专业的 安全厂商，而是把重点放在提供标准化或说通用化的解决方案上，为云的客户提供稳 定可靠的基础防护能力，比如异地登录、漏洞扫描、主机安全等，这些基础的服务都 免费提供给云上的用户。企业对安全定制化需求或是高级服务能力需求，如详细的运 维审计、数据库审计等需求，腾讯云更希望由合作伙伴来满足。简而言之，就是把专 业的事情交给专业的安全厂商去做通过安全生态的建设。”
腾讯云安全一部分由腾讯自己负责，一部分开放给合作伙伴
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    通过调研部分客户了解到，阿里云租户只需购买 Web 应用防火墙和安骑士即可满足日常的基本安全需 求，但是还需根据自身业务特点采购 DDoS 高防（例如双十一期间的电商）、数据 加密服务等其他安全产品。除此之外值得注意的是：云平台提供商基本上都与第 三方安全厂商建立了技术合作伙伴关系，将用户所负责的那部分安全需求开放给 第三方合作伙伴，经过分析发现，云平台服务提供商与第三方安全厂商 所提供的部分产品之间是存在竞争的，例如阿里云的“态势感知”和“Web 应用 防火墙”两款产品与其合伙伙伴绿盟科技的“极光扫描”产品同样具有漏洞扫描 功能，用户往往择一即可。
云安全服务提供商所提供的云安全产品覆盖领域有所不同
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